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РОЗПІЗНАВАННЯ СПОТВОРЕНИХ ЗОБРАЖЕНЬ ЗА ДОПОМОГОЮ 

ШТУЧНИХ НЕЙРОННИХ МЕРЕЖ З АСОЦІАТИВНОЮ ПАМ’ЯТТЮ  

Дорошенко М.В., Баб’як О. В. 

Дрогобицький державний педагогічний університет імені Івана Франка 

dornik247@gmail.com 

 

Розпізнавання образів є важливою задачею теорії інтелектуальних систем 

та має велике практичне значення. Одним із методів вирішення задачі 

розпізнавання образів є використання штучних нейронних мереж. Але під час 

розв’язування задач розпізнавання образів за допомогою штучних нейронних 

мереж виникає проблема оптимізації обчислювальних ресурсів.  

Таку проблему можна розв’язати, наприклад, шляхом мінімізації розміру 

нейромережі, яка полягає у зменшенні кількості синаптичних зв’язків між 

нейронами. У роботі [1] така задача розв’язана шляхом застосування методу 

діагоналізації матриці синаптичних зв’язків.  

У даній роботі запропонований метод мінімізації розміру нейромережі, 

який базується на врахуванні синоптичних зв’язків тільки між сусідніми 

нейронами. 

У якості нейромережі, розміри якої мінімізуються, розглядається  мережа 

Хопфілда з асоціативною пам’яттю, яка представляє собою повнозв'язну 

штучну нейронну мережу із симетричною матрицею синоптичних зв'язків.  

У процесі розпізнавання образів повнозв'язна штучна нейронна мережа 

Хопфілда переходить до одного з положень рівноваги. Нейромережа 

Хопфілда використовується як автоасоціативна пам'ять та функціонує до 

досягнення рівноваги, коли наступний стан мережі дорівнює 

попередньому [2]. 

mailto:dornik247@gmail.com
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За допомогою даної мережі може бути розв'язувана задача розпізнавання 

зображень, яку можна формулювати таким чином.  

Відомий деякий набір зображень, які вважають еталонним. Мережа 

повинна вміти із спотвореного зображення, який подається на її вхід, 

виділити по частковій інформації відповідний еталон та встановити чи вхідні 

дані відповідають еталонним зображенням.  

Симетрична матриця повнозв’язних синаптичних зв’язків нейронної 

мережі Хопфілда з асоціативною пам’яттю має такий вигляд, а саме:  
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N = n
2
, n – кількість нейронів по рядках та стовпцях матриці синаптичних 

зв’язків нейронної мережі Хопфілда відповідно. 

У цій роботі для розпізнавання вхідних образів пропонуємо архітектуру 

неповнозв’язної одношарової нейронної мережі з асоціативною пам’яттю, в 

якій враховуються синаптичні зв’язки тільки між сусідніми нейронами.  

У випадку такої неповнозв’язної одношарової нейронної мережі елементи 

матриці синаптичних зв’язків визначаються таким чином: 
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Отже, симетрична матриця неповнозв’язної одношарової нейронної 

мережі має наступний вигляд:  
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У прикладній системі Matlab були реалізовані алгоритми розпізнавання 

вхідних образів за допомогою повнозв’язної мережі Хопфілда та одношарової 

неповнозв’язної нейронної мережі з асоціативною пам’яттю, в якій 

враховуються синаптичні зв’язки тільки між сусідніми нейронами. 

 Були проведені чисельні експерименти по розпізнаванню спотворених 

цифр від 0 до 9. Спотворення цифр здійснювалося з використанням 

псевдовипадкових рівномірно розподілених чисел.  

При розпізнаванні цифр від 0 до 9 за допомогою повнозв’язної матриці 

синоптичних зв’язків максимальна кількість розпізнаних спотворених пікселів 

для кожної цифри становила 12 із 25. При використанні неповнозв’язною 

одношаровою нейронною мережею з найближчими синаптичними  зв’язками 

максимальна кількість спотворених пікселів при якій розпізнавалось вхідне 

зображення для кожної спотвореної цифри становила 11. 
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ВИКОНАННЯ НАВЧАЛЬНОГО ЗАВДАННЯ У СИСТЕМІ 

ДИСТАНЦІЙНОГО НАВЧАННЯ 

1
Тищенко М.Г., 

2
Шкуренко О.М., 

3
Махно Є.П. 

Національний університет оборони України імені Івана Черняховського 

1
tishenkom1@gmail.com, 

2
sk-le@ukr.net, 

3
yevheniimakhno@gmail.com 

 

Дистанційне навчання являє собою нову організацію освіти, що 

ґрунтується на використанні як кращих традиційних методів отримання знань, 

так і новітніх інформаційних та телекомунікаційних технологій. Велика увага 

приділяється принципам самоосвіти. Воно дає змогу впроваджувати 

інтерактивні технології викладання матеріалу, здобувати повноцінну вищу 

освіту або підвищувати кваліфікацію і має широкий спектр переваг. Основні з 

них: гнучкість, модульність, паралельність, віддаленість, асинхронність, 

масовість та рентабельність. 

Важливою складовою дистанційного навчання є його реалізація за 

допомогою використання інформаційних технологій, а саме систем управління 

навчанням. 

Системи дистанційного навчання (LMS, від англійського - learning 

management systems) дозволяють провести організацію освітнього процесу з 

“нульового” (початкового, підготовчого) рівня і відстежувати успішність 

слухачів (студентів, курсантів, ад’юнктів) за допомогою створення онлайн-

курсів або віртуальних класів, доступних у будь-який зручний час і в будь-

якому місці, при наявності Інтернету. Навчальні матеріали при цьому можна 

зберігати в одному місці [1]. Ними зручно користуватися (переглядати, 

mailto:1tishenkom1@gmail.com
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адаптувати) в залежності від цілей навчання і сфери діяльності тих, хто 

навчається. Без сумніву це зручно та практично. 

Наразі на інформаційному ринку нараховується більше семисот систем 

дистанційного навчання. Сучасні системи відрізняються зручним та гнучким 

інтерфейсом, широкими функціональними можливостями і дозволяють вивести 

дистанційне навчання на якісно новий рівень. 

Поряд з цим існує безліч напрямків у сучасних системах дистанційного 

навчання, які потребують удосконалення. Одним з таких напрямків є 

інтелектуалізація певних процесів для вирішення завдань організації, 

планування та забезпечення освітнього процесу. Безумовно, це дозволить 

автоматизувати складну, рутинну роботу, підвищити її ефективність та 

оперативність, створити додаткові зручності користувачам системи 

дистанційного навчання. Окремої уваги заслуговує інтелектуалізація 

планування часу на виконання навчального завдання в системі дистанційного 

навчання Збройних Сил України. А саме розробка моделі інтелектуалізації 

планування часу на виконання навчального завдання у системі дистанційного 

навчання. 

Існує декілька методів для вирішення цього завдання але, практично всі 

вони мають певні недоліки, пов’язані з трудоємністю чи затратністю ресурсів. 

Або передбачають якісь обмеження.  

Найбільшої уваги заслуговує метод нечітких множин. 

В нашому випадку ключовим є час, який має студент (слухач) на 

виконання завдання. Тобто, система повинна визначати оптимальний термін 

здавання для кожного завдання, що завантажив викладач. Для цього система 

повинна аналізувати завантажене завдання та порівнювати зі складністю та 

терміновістю інших завдань цього виду. Потім на основі статистики здавання 
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завдань, які мають подібну складність та терміновість, визначити оптимальний 

дедлайн. А в подальшому коректувати оптимальний дедлайн на основі 

поточного прогресу всіх студентів (слухачів). Якщо завдання складніше ніж 

інші цього виду, то система повинна визначити дедлайн на основі статистики 

здавання кількох завдань різних видів складності, які в сумі дають складність 

цього завдання [2].  

На наступному етапі необхідно розробити для окремої функції або групи 

функцій “Загальний вирішувач задач”.  

Далі зводимо завдання прийняття рішень в системі дистанційного 

навчання до оптимізаційної задачі. Створюємо відповідну математичну 

формалізацію. 

Далі за допомогою програми Matlab здійснюємо моделювання. 

Виконуємо завдання практично в Fuzzy Logic Toolbox.  

Вхідними змінними параметрами є складність завдання і терміновість 

його виконання. У процесі моделювання проводиться порівняння результатів з 

різним ступенем складності і терміновості. Виявляється залежність вихідної 

змінної від зміни вхідних параметрів. Може мати місце включення додаткових 

критеріїв для отримання більш об’єктивних результатів. 

Таким чином встановлено, що метод нечітких множин дозволяє досить 

зручно, швидко, без зайвих затрат здійснити моделювання та 

інтелектуалізувати задачу. 
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СЕКЦІЯ 2 

Моделювання та 
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Сьогодні існує понад 600 мов програмування, серед яких  Java посідає 

одне із перших місць.  У мові Java втілюється принцип об'єктно-орієнтованого 

програмування, оскільки Java в основному використовується для створення 

серверних додатків і мобільного ПЗ. Також – це основа прикладних додатків 

для системи Android. Завдяки цій мові найдешевше та найлегше написати сайт 

під Інтернет-магазин, дрібний бізнес із роздрібної торгівлі, всі види 

мікробізнесу та самозайнятості, а також її зручно використовувати для 

створення сайтів різних компаній та агенцій. Згідно з проведеним 

дослідженням, лідером стала Java для хмарних розробок. 

Завдяки віртуальній машині Java, написаний код можна запускати під 

Windows, Linux і MacOS. Це дозволяє реалізувати принцип «написана для 

одного – працює скрізь».  

Програми на Java можуть бути трансльовані в особливий байт-код, що 

виконується на віртуальній джава-машині (JVM) - програмі, оброблювальній 

байтовий код і інструкції, що передає, устаткуванню, як інтерпретатор, але з 

тією відмінністю, що байтовий код на відміну від тексту обробляється значно 

швидше. 

Іншою важливою особливістю технології Java є вельми гнучка система 

безпеки, завдяки тому, що виконання програми повністю контролюється 

віртуальною машиною. Будь-які операції, які перевищують встановлені 

повноваження програми (наприклад спроба несанкціонованого доступу до 

mailto:sikora60@ukr.net
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даним або з’єднання з іншим комп’ютером) викликають негайне переривання. 

Це дозволяє користувачам легко завантажувати програми написані на Java на їх 

комп’ютери (або інші пристрої, наприклад мобільні телефони) з невідомих 

джерел, при цьому не побоюючись зараження вірусами, пропажі цінної 

інформації, і т.п. 

Часто до недоліків цього підходу відносять те, що виконання байт-кода 

віртуальною машиною може знижувати продуктивність програм і алгоритмів, 

реалізованих на мові Java. Дане твердження можна сміливо назвати 

справедливим для перших версій віртуальної машини Java, проте останнім 

часом воно практично втратило актуальність. 

Серед особливостей програмування мовою Java можна виділити: 

1. Java має спеціальну програму, яка виконує код. Це віртуальна машина 

Java, або Java Virtual Machine. Якщо програмний код написано один раз, то 

він працює з будь-якою апаратною платформою або операційною 

системою: від смарткарт до застосунків для розумних будинків. 

2. Оскільки Java — досить поширена мова, якою користується велика 

кількість розробників, можна знайти вирішення практично будь-якої 

проблеми, якщо вона виникне при роботі з Java. У пригоді стануть тисячі 

бібліотек та форумів.  

3.  Мова Java строго типізована. Тобто будь-яка змінна або вираз має певний 

тип вже на момент компіляції, що спрощує виявлення якихось проблем. 

Компілятор сам підказує програмістові, де той припускається помилки. 

4. Усі бібліотеки, написані колись для Java, — це класи, які відповідають за 

функціональність мови. Будь-який застосунок на Java — це набір класів, 

що описують різні об’єкти. Це добре, тому що дозволяє створювати 

складні, але прості у підтримці програми. І в цілому Java — 
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мультипарадигменна мова, тобто підтримує безліч принципів 

програмування, що дозволяє ефективно вирішувати різні завдання. 

5. Функціональність мови оновлюється повільно, тому можна легко 

переходити на нові версії — заново вивчати не доведеться. Java — строго 

типізована мова, а значить новачок завжди матиме можливість побачити 

помилку в коді при компіляції. 

6. На Java можна розробити програму будь-якої складності. 
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ДОСЛІДЖЕННЯ РЕГРЕСІЙНОЇ МОДЕЛІ НА 
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У статистичному середовищі R для дослідження регресійної моделі на 

мультиколінеарність зручно використовувати функції пакету mctest [1]. 

Зокрема, у пакеті mctest міститься функції: omcdiag та imcdiag, за якими 

забезпечується загальна та індивідуальна діагностична перевірка 

мультиколінеарності відповідно. Функція mc.plot можна використовувати для 

графічного подання VIF і власних значень. 

У пакеті mctest тести виявлення мультиколінеарності згруповані таким 

чином: перевірка мультиколінеарності всього масиву даних – загальні тести 

перевірки мультиколінеарності; і виявлення регресорів, які призводять до 

мультиколінеарності – індивідуальні тести. 

Загальні тести перевірки мультикоілнеарності: 

– перевірка рівності нулю визначника кореляційної матриці. Оцінки 

коефіцієнтів регресії є розв’язком системи нормальних рівнянь 

. Якщо регресори мультиколінеарні, то визначник 

нормованої кореляційної матриці  близький до нуля. За 

замовчуванням поріг дорівнює 0,1 (det(r)=0.01). 

– тест Фаррара-Глобера (критерій ). Для перевірки наявності 

мультиколінеарності у всьому масиві даних обчислюється статистика  

, 



Матеріали VІ науково-практичної інтернет-конференції «Проблеми моделювання та розроблення інформаційних 

систем» 

4 квітня 2022 р., м. Дрогобич 

 

19 

 

 

 

 

 

 

де  – кількість спостережень,  – кількість факторів,  – визначник 

кореляційної матриці.  

Обчислене значення  порівнюється з табличним значенням  з 

 ступенями свободи на рівні значущості . Якщо , то 

вважається, що в масиві даних є мультиколінеарність. 

– Red Indicator (червоний індикатор). Визначити його можна таким чином: 

,  

де  – кількість факторів, ,  – власні значення матриці 

.  

Якщо значення Red близьке до нуля, то це свідчить про відсутність 

мультиколінеарності, а значення близьке до одиниці вказує на максимальну 

мультиколінеарність. За замовчуванням поріг дорівнює 0,5 (red=0.5). 

– Сума обернених значень власних чисел. В ортогональній системі , 

а отже, для матриці кореляції  з власними значеннями  сума  може 

використовуватися для виявлення мультиколінеарності. Якщо  

більше, ніж кількість факторів в моделі, то фактори колінеарні. 

– Theil індикатор. Х.Тейл запропонував міру колінеарності на основі 

оцінювання вкладу допоміжних регресій  у коефіцієнт 

детермінації  є коефіцієнтом детермінації допоміжної j-ої регресії Якщо 

, то всі фактори взаємно некорельовані, якщо , то існує 

мультиколінеарність серед регресорів. За замовчуванням порогове значення 

є 0,5. 
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– Індекс обумовленості (CI). Порогове значення дорівнює 30 (cn=30). 

Діагностичні показники колінеарності для кожного фактора: 

1. тест VIF; 

2. тест TOL.  . 

Вважається, якщо  або значення , то це вказує на 

існування мультиколінеарності серед факторів.  

3. Farrar wi (тест Фаррара-Глобера, F-критерій). Це є реалізація F-тесту для 

визначення мультиколінеарності (побудова допоміжної регресії). 

4. Тест Fi. Цей тест практично дублює попередній. Зв’язок F-критерію і  

моделі регресії  на інші фактори може бути використана для виявлення 

мультиколінеарності. Зв’язок описується такою залежністю: 

 

Якщо розраховане значення  перевищує критичне  на рівні 

значущості , то  є колінеарним з іншими факторами. 

5.  Leamer’s test. Лімер запропонував міру для визначення впливу 

мультиколінеарності для -го фактора 

. 

Якщо  не корелює з іншими факторами, то . Інакше , 

тобто  вказує на існування колінеарності серед факторів. 

6. тест CVIF. Даний тест оцінює вплив кореляції між факторами у дисперсію 

, 
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де . Якщо , то можна вважати, що -й 

призводить до мультиколінеарності. 

 Klein’s rule. Якщо коефіцієнт детермінації допоміжної регресії більший 

від коефіцієнта основної регресії, то наявна мультиколінеарність. 

Дві основні функції omcdiag() і imcdiag допомагають визначити існування 

колінеарності між регресорами, а також зрозуміти, який регресор може бути 

причиною мультиколінеарності. 
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Однією з глобальних проблем сьогодення стала пандемія коронавірусу 

Covid-19. Лише в світовому туристичному секторі втрачені доходи за 2021 рік 

оцінюють в 2 трильйони доларів. Для повернення світу у звичне життя уряди  

більшості країн провадять масову вакцинацію населення з метою утворення 

колективного імунітету. Серед заходів, які покликані забезпечити безпеку в 

нових умовах, є контрольований доступ до громадських місць лише 

вакцинованих. Для цього необхідно організувати  перевірку наявності та 

оригінальності сертифікату та його приналежність особі, що демонструє цей 

сертифікат. Традиційна організація такого контролю вимагає людських та 

економічних ресурсів, що є додатковим тягарем для бізнесу в умовах кризи. 

Тому, розроблення автоматизованої системи контрольованого доступу 

вакцинованих осіб є актуальною задачею. Крім цього, принципи та алгоритми 

роботи такої системи можуть бути поширені і на інші об’єкти з обмеженим 

режимом доступу, що є актуальним в умовах війни росії проти України.  

Метою дослідження є розроблення  автоматизованої системи 

контрольованого доступу до громадських місць на основі валідації Covid-

сертифікату та перевірки належності цього сертифікату особі, що його 

демонструє. 
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Об'єктом дослідження є процеси контрольованого доступу на основі 

ідентифікації особи та створення систем перепусток.  

Предметом дослідження є методи і засоби розроблення алгоритмів та 

програмної реалізації автоматизованих систем контрольованого доступу. 

Для досягнення поставленої мети використано концепцію комп’ютерного 

зору, яка забезпечує як зчитування обличчя, так і розпізнавання тексту. На етапі 

аналізу предметної області досліджено методи визначення контурів зображень: 

 спектральні методи, в яких ознаками для розпізнавання зображень 

об’єктів використовують просторово-часовий спектр (перетворення 

Фур’є) [1, 2]; 

 методи автоматичного розпізнавання складних образів, що базуються на 

використанні голографії [3]; 

 методи з використанням вейвлет-перетворень [4, 5]; 

 структурно-лінгвістичні методи, які базуються на ідеї опису зображення 

об’єкта граматикою Н.Хомскі [5, 6]. 

В роботі для визначення автентичності сертифікату (перепустки) 

використано алгоритм Кенні як засіб комп’ютерного зору [7]. 

Сценарій роботи програми: 

 з використанням камери зчитується фото сертифікату (або перепустки) 

та поділяється на певні сектори; 

 за допомогою бібліотеки tesseract зчитуються термін придатності 

сертифікату, прізвище та ініціали особи, номер сертифікату та інші дані 

для перевірки автентичності. 

Система розпізнавання обличчя  працює за таким сценарієм: 

 за допомогою камери фотографується обличчя особи, можливість 
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доступу якої встановлюється; 

 зображення обличчя, отримане з камери, та зображення, зчитане з 

сертифікату, перетворюються в матриці;   

 виконується алгоритм Кенні, за допомогою якого виявляються 

головні контури; 

 головні контури двох фото порівнюється між собою; 

 робиться висновок про допуск особи. 

В результаті дослідження виконано програмну реалізацію розроблених 

алгоритмів та створено прототип автоматизованої системи контрольованого 

доступу вакцинованих осіб на основі COVID-сертифікатів. Також, 

спроектовано та реалізовано функціонал системи перепусток. 
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Секція 3 

Інформаційні технології 

соціокомунікаційних систем 

та мереж 
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Пошук інформації є однією з основних складових людської діяльності, з 

ним ми зіштовхуємося щодня: вивчаючи театральну афішу, щоб вибрати 

цікавий спектакль, підбираючи в розкладі поїздів зручну електричку, 

перегортаючи телефонну книгу... Людині, яка в силу своєї професії чи 

захоплень часто зіштовхується з підбором і пошуком якої-небудь тематичної 

інформації, рано чи пізно приходиться застосовувати деякі принципи 

систематизації і класифікації наявних даних, що забезпечують більш зручний і 

ефективний пошук. Так, у бібліотеках складають картотеку: відомості про 

книгу за визначеною схемою записуються на картку, туди ж міститься шифр - 

кілька букв і цифр, по яких можна визначити місце розташування книги 

(сховище, стелаж, полицю); картки розставляються в алфавітному чи 

тематичному порядку. Застосування ПК дає більш широкі можливості для 

роботи з великими масивами інформації. Основні принципи інформаційного 

пошуку полягають в тому, що створюється масив покажчиків на інформаційні 

ресурси. Покажчик (індекс) містить якусь властивість документа і посилання на 

документи, які володіють цією властивістю. Наприклад, авторський покажчик 

дозволяє отримати посилання на прізвище випускника кафедри інформатики та 

інформаційних систем, предметний покажчик – вибрати місце знаходження, що 

зачіпають певні території. Процес створення покажчиків 
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називається індексуванням, а терміни, що використовуються для індексування, 

називають термінами індексування. В авторському покажчику роль термінів 

індексування виконують прізвища студентів, якщо вони являються 

випускниками кафедри інформатики та інформаційних систем. Сукупність 

використовуваних термінів індексування називається словником. Масив 

покажчиків, складений після індексації інформаційних ресурсів, 

іменується індексного базою. До неї звертаються за допомогою запитів. Так, 

запит користувача повинен бути переведений на мову індексування. При 

пошуку відбувається зіставлення запиту з наявними даними і користувачеві 

видається список посилань на відповідні ресурси. Для підвищення ефективності 

роботи системи словник і індекс повинні бути впорядковані за системою, 

найбільш відповідає завданням пошуку в конкретній предметній області. 

Будь-яка інформаційно-пошукова система використовує предметний 

покажчик, що дозволяє відшукувати документи, що стосуються якогось 

"предмета". Для складання предметного покажчика аналізується зміст 

документа і визначається "предмет" або "предмети", про які в документі 

йдеться. Назви цих предметів переводяться на інформаційно-пошукову 

мову (ІПМ), в результаті отримують пошуковий образ документа (ПОД). 

Проіндексировав (створивши пошукові образи) всі інформаційні ресурси, 

отримують індексну базу - основний масив даних ІПС. Процес пошуку полягає 

в зіставленні запиту користувача з наявними даними, отриманий запит також 

перекладається на інформаційно-пошукову мову. Після зіставлення 

перекладеного па ІПМ запиту і пошукових образів документів користувач 

отримує список посилань на документи, відповідні на думку системи його 

запиту. Пошук відбувається не по тексту документів, а по їх пошукових 

образах, складеним на ІПМ. Тому якість пошукової системи залежить в першу 
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чергу від її інформаційно-пошукової мови. До складу інформаційно пошукової 

мови входять: 

1) словник індексаційних термінів – безліч термінів індексування; 

2) кодовий словник – безліч кодових термінів; 

3) словник входів – безліч вхідних термінів; 

4) допоміжні засоби мови індексування – використовувані спільно з 

індексаційних термінами для розширення або звуження певних понять; 

5) правила використання мови індексування. 

Для підвищення ефективності пошуку словник повинен бути 

контрольованим, тобто повинен бути організований таким чином, щоб повнота 

і точність пошуку були оптимальними. Очевидно, що організація словника 

залежить від багатьох факторів - предметної області, в якій буде функціонувати 

ІПС, характеру інтересів користувачів, ступеня їх підготовки і т.д. 

Для підвищення якості пошуку існують різні методи. Найбільш 

вживається з них – використання логічних операторів І, АБО, НЕ. Це досить 

простий спосіб підвищити релевантність пошукових документів. Недоліком 

вважається погана масштабованість. Оператор І може сильно звузити пошук, а 

оператор АБО - сильно розширити. Ступінь точності і повноти пошуку 

залежить від того, наскільки загальні терміни брали участь в формулюванні 

запиту. Може бути невірним використання як найбільш загальних термінів, так 

і занадто специфічних термінів. Застосування занадто специфічних термінів 

загрожує ще й тим, що в словнику ІПС даного терміну може не виявитися. У 

загальному вигляді процедура пошуку - процедура ітеративна, тобто за етапом 

видачі результатів пошуку слідує корекція запиту, пошук за цим запитом і т.д. 

Корекція запиту відбувається в залежності від кількості отриманих документів і 
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їх релевантності та може виконуватися як користувачем, так і самої 

інформаційно-пошуковою системою. 
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Витік даних, як дорожньо-транспортні пригоди, є неминучим. Відповідно 

чим вища інтенсивність діяльності, тим вища імовірність витоку даних. Тож 

актуальним є питання управління ймовірністю їх виникнення, зменшення 

збитків та зупинення поширення порушень у середовищі. Ефективна 

архітектура інтерактивного освітнього середовища потребує забезпечення 

безпеки для збереження конфіденційності, запобігання обману з боку окремих 

осіб та запобігання втручанню зовнішніх загроз. Отже, необхідно докласти 

збалансованих зусиль за всіма трьома складовими безпеки: конфіденційність, 

цілісність і доступність. 

Аматорські загрози пов’язані з намаганнями користувачів середовища 

викрасти відповіді та змінити оцінки, та які реалізовуються потенційними 

зловмисниками без особливих технічних умінь з використанням безкоштовного 

шкідливого програмного забезпечення.  

Іноземні загрози є більш складнішою проблемою, оскільки можливості 

сучасних загроз постійно зростають, колишні основи безпеки швидко стають 

застарілими. Це передусім, актуально, оскільки наша країна вже довгий час 

перебуває під впливом агресивних дій ворожого сусіда. Будь-яке широке 

використання систем управління даними повинне бути стійким до відомих 

методів атак та належно захищеним від підбирання паролей, стороннього 

каналу та атак перехоплення [1]. 
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Соціальна інженерія є іншою важливою загрозою через доступ до 

архітектури навчання. Соціальна інженерія експертного рівня призводить до 

маніпулювання поведінкою цілих спільнот. Існує велика та глибока база знань з 

використання обману та пропаганди для управління населенням. Це 

відбувається на індивідуальному рівні завдяки довірі, і може поширюватися на 

будь-яку кількість людей, які використовують подібні методи. Століття 

російської військової думки та урядових експериментів в області соціальної 

інженерії забезпечило розробку концепції рефлексивного контролю. 

Рефлексивний контроль – це мистецтво стратегічних ін’єкцій (як правило, 

правдивих) інформації, щоб змусити особу або суспільство вільно вибирати дії, 

найбільш вигідні іншій стороні. Вибіркові ін’єкції істини можуть маніпулювати 

сприйняттям. Крім того, одна, добре продумана брехня в середовищі довіри має 

непропорційно великий мережевий ефект. Як можна маніпулювати особою, 

щоб вона діяла в інтересах іншої людини або організації? На суспільному рівні 

це формує політичну волю і, у кінцевому підсумку, державну політику [2]. 

Отже, кіберпростір став асиметричним полем бою, на якому зловмисники 

діють з неспіврозмірними затратами та прагнуть перемогти за рахунок 

виснаження. Хоча ці проблеми можуть здатися нерозв’язними, існують 

конкретні передові методи, які дають змогу зберегти конфіденційність, 

цілісність та доступність архітектур розподіленого навчання без надмірних 

витрат. Найважливішою практикою забезпечення безпеки є регулярне вивчення 

стандартів, вимог, процедур і впроваджень. Ефективна кібербезпека потребує 

всебічного вивчення специфіки технологій. 

Оскільки стандарти та найкращі практики змінюються, то повинні 

змінюватися і шляхи впровадження в архітектурі розподіленого навчання. Це 
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свідчить про необхідність теоретичної орієнтації, яка допоможе на практиці 

безперервно оцінювати безпеку даних учнів. 

Ніщо, створене людиною, не є неприступним, однак обмін даними також 

неминучий. Ми повинні зменшити ймовірність успішних атак та розробити 

бар’єри для зменшення їх впливу у разі проникнення. 

Таким чином, ми повинні розглянути потенційні проблеми, які можуть 

виникнути через збої в рамках взаємозалежності між складними системами, що 

включають ідентифікацію, контроль доступу, авторизацію, аудит, сегментацію 

мережі та дотримання меж, захист кінцевих точок, шифрування та безпеку 

транзакції. Припущення нормальної аварії включають: 

• люди допускають помилки; 

• дрібні аварії зазвичай переростають у великі; 

• організація технології, а не сама технологія, викликає проблеми. 

Сучасні дослідження в області теорії звичайних аварій та організаційної 

надійності показують, що потрібно розробляти стратегії, які розглядають 

порушення як неминучі та спрямовані на запобігання їх поширенню. 

Незважаючи на наші потужні зусилля, системи в кожній архітектурі 

розподіленого навчання були або зрештою будуть під загрозою; тому наша 

мета – мінімізувати цей вплив. З практичної точки зору для розподіленого 

навчання рекомендується підтримувати розподіл сховищ даних шляхом 

сегментування мережі та організації. Кожен департамент або агентство повинні 

підтримувати окремі мережі контенту, а в їх межах створювати окремі секції 

для кожного типу учня. Це дасть змогу одночасно контролювати 

розповсюдження витоків та зберегти цілісність даних, створюючи ланцюг 

блоків баз даних контенту. Крім того, централізовано керована синдикація та 
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підписка на контент допоможуть зберегти конфіденційність, щоб уникнути 

агрегації, яка може виявити пріоритети та стратегічні цілі організації. 

Високотехнічний характер системи зберігання та пошуку інформації 

інтерактивного освітнього середовища робить систему виявлення вторгнення та 

систему запобігання вторгненню корисними компонентами для виявлення 

порушень. Незважаючи на те, що більшість систем виявлення вторгнення та 

його запобіганню відслідковують мережевий трафік, виявлення аномалій на 

базі хосту може викрити та повідомити про несанкціоновані спроби отримати 

доступ до екземенаційних відповідей або маніпулювати оцінками. Також є 

можливість відслідковувати мережеві журнали та потоки даних для виявлення 

ознак компрометації. Включення цих інструментів, ймовірно, значно підвищить 

усвідомлення про компрометацію системи безпеки, скоротить терміни 

виявлення та інформуватиме про потреби організації для дії у відповідь. Для 

розподіленого навчання потоки даних повинні бути розроблені як односторонні 

клапани. Сховища даних повинні суворо відслідковуватись та підлягати 

відповідному цілодобовому реагуванню.  

Важливими є також посилення захисту пристроїв та заходи соціального 

зміцнення. Найкращий спосіб посилення захисту пристрою полягає в 

послідовному підході до визначення способів, якими зловмисник може 

спробувати поставити під загрозу цю систему. У будь-якій архітектурі 

розподіленого навчання виявлення слабких місць є найважливішим для 

пристроїв, пов’язаних з контролем доступу до мережі зберігання даних 

персоналізованого навчання (сховища відкритих ключів, контролерів домену, 

центрів сертифікації та серверів аутентифікації) та для матеріалів, що 

оцінюються (сховища контенту, які містять ключі відповідей). Для економії 

зусиль щодо зміцнення мережі та пристроїв необхідні чітке оцінювання 



Матеріали VІ науково-практичної інтернет-конференції «Проблеми моделювання та розроблення інформаційних 

систем» 

4 квітня 2022 р., м. Дрогобич 

 

35 

 

 

 

 

 

 

поведінки людей у межах організації, а також відповідні навчальні заходи. З 

точки зору безпеки, соціальне зміцнення – можливість розвивати стійкість 

організації, оскільки люди починають розуміти “чому”, яке стоїть за розробкою 

засобів технічного контролю, та як вони можуть запобігати витоку даних та 

стримувати його. Найважливішим компонентом соціального зміцнення є 

інституційне збереження, яке створює культуру найкращих практик. 

У цілому, план впровадження безпеки в інтерактивне освітнє середовище 

повинен включати чотири етапи: 

етап 1: визначення вимог до безпеки; 

етап 2: розроблення, впровадження та оцінювання навчальних заходів з 

безпеки; 

етап 3: розроблення політики та стандартів безпеки; 

етап 4: підготовка очікувань та управління ризиками. 

Та чи інша форма цього плану, ймовірно, є найбільш швидким й 

економічно ефективним способом поліпшення можливостей кібербезпеки. 
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В сучасному світі виникає потреба постійно мати актуальну інформацію, 

це може бути не тільки погода чи новини, а і інформація про новинки в 

кіноіндустрії та кінокритики. І тут виникає проблема, адже шукати інформацію 

на багатьох сайтах займає багато часу і часто інформація на цих сайтах є 

непідтвердженою. А так як ми живемо у 2021 році, шукати інформацію на 

паперових носіях таки як журнали та газетні видання, є зовсім не вигідним.  

В сучасному суспільстві  вихід деяких фільмів стає цілою культурною 

подією. Тому цікавість користувачів до кіносвіту з кожним роком збільшується. 

А з глобальною пандемією, яка застала наш світ і паралізувала його на доволі 

довгий час, у глядачів появилось дуже багато вільного часу, який вони з 

радістю тратять на перегляд цікавих їм кінокартин.  

З метою постійного моніторингу інформації про фільми та перегляду 

останніх кінокартин і створюється даний проект. В сучасному світі, де час став 

набагато ціннішим ресурсом ніж декілька років тому назад, утримання 

користувачів на сайті стало дуже важливим. Тому підбору фільму для 

перегляду фільму повинен бути значно менше ніж є зараз. Для вирішення 

даного питання буде розроблено інтуїтивно зрозумілий пошук по 

рекомендаціям для користувача. У зв’язку з тим що світ іде в перед, багато 

картин виходять в перегляд одразу на стрімігові сервіси по типу Netflix, 
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Amazon Prime, Disney+ в зв’язку з карантином, тому онлайн перегляд фільмів є 

однією з обов’язкових функцій які повинні бути присутніми на сайті. 

Перед початком роботи потрібно вибрати в якому середовищі буде 

простіше та вигідніше створювати вебсайт. Найпопулярнішими CMS 

(системами контролю контенту) являються WordPress та OpenCart. Після 

детального огляду цих платформ було вирішено використовувати WordPress 

через його переваги, оскільки OpenCart являє собою вузьконаправлену 

платформу для створення різного виду інтернет магазинів.  

WordPress в свою чергу являє собою набагато простіший 

різнонаправлений двигун для сайтів. Великим плюсом WordPress ще являеться 

його низький поріг входження, тобто користувач який має базові навики 

користування MS Word зможе створити свій простий сайт за допомогою 

великого представленого інструментарію.   

Моїм завданням є спроектувати зручний та доступний інтерфейс для 

сайту, який дозволить користувачу зручно використовувати усі надані функції, 

як на мобільних пристроях так і на персональних комп’ютерах. Тому було 

вибрано CMS Wordpress.    

Розроблений веб-ресурс має наступні розділи: 

1) розділ «Консоль» складається з двох сторінок: «Головна» і 

«Оновлення». Головна - це оглядова сторінка, на якій розташовані віджети, що 

дозволяють отримати швидкий доступ до основної інформації і функцій вашого 

сайту, а також невелика інструкція по початку роботи.  

2) на сторінці «Оновлення» відображена інформація про доступні 

оновлення для ядра WordPress, плагінів, тем і перекладів. Також в цьому розділі 

можна здійснити переустановку WordPress.  
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3) у розділі «Записи» створюється динамічний вміст, структуроване за 

часом: новини, статті, огляди, навчальні матеріали тощо. Записи 

відображаються на сайті в зворотному хронологічному порядку (спочатку нові), 

а завдяки наявності рубрик та міток можуть бути згруповані за певними 

ознаками. Наприклад, фільми можуть бути розділені по акторам, даті виходу і 

оцінкам, а рецензії на фільми за оцінками та авторами.  

4) сторінки призначені для розміщення статичної інформації: про 

компанію, контакти, умови обслуговування і т.д. Також сторінки підходять для 

формування ієрархічних структур, наприклад, каталогу послуг.  

5) у розділі «Коментарі» відображаються всі коментарі, залишені в 

записах і на сторінках сайту. Тут на них можна відповісти, схвалити, змінити, 

видалити або позначити як спам якщо ви адміністратор. 

Для демонстрації роботи окремих процесів системи на рис. 1  наведено 

діаграму опису процесу додавання нового фільму адміністратором (рис. 1) та 

діаграму опису процесу написання рецензії користувачем (рис. 2). 

 

Рис. 1. Діаграма опису процесу додавання нового фільму адміністратором 
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Рис. 2. Діаграма опису процесу написання рецензії користувачем 

 

Список використаних джерел 

1. Ресурс кінокритики Rotten Tomatoes [Електронний ресурс] 

https://www.rottentomatoes.com/ 

2. Ресурс кінокритики IMDb [Електронний ресурс] 

https://www.imdb.com/?ref_=nv_home 

 

 



Матеріали VІ науково-практичної інтернет-конференції «Проблеми моделювання та розроблення інформаційних 

систем» 

4 квітня 2022 р., м. Дрогобич 

 

40 

 

 

 

 

 

 

РОЗРОБКА СЕРВІСУ ДЛЯ ОРГАНІЗАЦІЇ СПІЛЬНИХ 

АВТОМОБІЛЬНИХ ПОЇЗДОК 

Ощипок Д.Я., Шаклеіна І.О. 

Дрогобицький державний педагогічний університет імені Івана Франка 

ioshakleina@gmail.com 

 

Автомобільний пасажирський транспорт загального користування є 

складовою частиною загальної транспортної системи країни і здійснює 

перевезення пасажирів поряд з іншими видами пасажирського транспорту у 

всіх видах сполучень. Автомобільний транспорт має велику кількість переваг 

перед іншими видами пасажирського транспорту, що забезпечило високі темпи 

його розвитку. До цих переваг можна віднести: високу маневреність, велику 

швидкість руху на дорогах, здійснення руху на довгих маршрутах 

внутрішнього і приміського сполучення. 

Організація спільних автомобільних поїздок ставить перед собою 

завдання забезпечення подальшого зростання обсягів перевезень, максимальне 

скорочення витрат часу на доставку пасажирів до місця призначення при 

високому комфорті поїздки. Саме тому розробка веб-системи для організації 

спільних автомобільних поїздок є актуальної для великого діапазону людей. 

Розроблена система забезпечує реалізацію такого базового функціоналу: 

● реєстрація користувачів в системі; 

● створення оголошень про пошук попутчиків або оголошення про бажання 

приєднатись до поїздки; 

● можливість залишити відгук про попутчика 

● додати інформацію про себе у профіль 

● налаштувати фільтри попутників 

mailto:ioshakleina@gmail.com
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Для розробки цієї системи було обрано наступні засоби  та технології: 

HTML, CSS, JavaScript, C#. За допомогою JavaScript з використанням 

бібліотеки React [1] реалізовано інтерактивність елементів інтерфейсу системи 

та їх взаємодію з користувачем, для розробки сценаріїв, які виконуються на 

стороні сервера, використано мову програмування C#  з веб фреймворком 

ASP.NET [2]. 

Для роботи з даними, що зберігаються в  інформаційній системі обрано 

документно-орієнтовану систему керування базами MongoDB [3]. 

Однією з особливостей розробленого сервісу є швидка реєстрація та 

фільтри попутників. Швидка реєстрація дозволить користувачу без зайвих 

затримок почати користуватись сервісом, а фільтри попутників нададуть 

можливість налаштувати в профілі умови відбору оголошень.  

 

Список використаних джерел 

1. React - JavaScript-бібліотека для створення користувацьких інтерфейсів 

[Електронний ресурс] – Режим доступу до ресурсу: https://uk.reactjs.org/.  

– Назва з екрану 

2. ASP.NET. Open-source web framework for .NET [Електронний ресурс] – 

Режим доступу до ресурсу: https://dotnet.microsoft.com/en-us/apps/aspnet.  

– Назва з екрану 

3. Знайомство з MongoDB  [Електронний ресурс] – Режим доступу до 

ресурсу: https://codeguida.com/post/233. – Назва з екрану 

 

https://dotnet.microsoft.com/en-us/apps/aspnet
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РОЗРОБКА  ТА ВИКОРИСТАННЯ  МОБІЛЬНИХ ДОДАТКІВ ДЛЯ 

ЕФЕКТИВНОГО ЗБОРУ  ТА АНАЛІЗУ ДАНИХ ДЛЯ ІНФОРМАЦІЙНИХ 

СИСТЕМ 

Жидик В.Б. 

Дрогобицький державний педагогічний університет імені Івана Франка 

zhvb01061963@gmail.com 

 

Інформаційні системи, як правило, будуються  на основі складної  

реляційної  моделі. Найбільш  поширеною технологією таких систем є клієнт-

серверна. Для інтерфейсу масово використовують Web-технології. Такий  

підхід можна вважати універсальним, який зараз є домінуючим. 

Однак такий підхід має і певні недоліки, пов’язані із складністю 

реалізації та надмірним використанням ресурсів. Зокрема це стосується систем, 

які потребують частої зміни даних.       

Одним з варіантів підвищення  ефективності роботи інформаційної 

системи є розробка мобільних додатків, які можуть працювати  в автономному 

режимі з мінімальною кількістю ресурсу.  Враховуючи, що  мобільні додатки, 

можуть  створювати та використовувати незалежні реляційні бази даних з 

допомогою SQLite, які по замовчуванню є закритими і доступ до них можуть 

одержувати тільки додатки, які їх створили. SQLite зарекоменрувала себе, як 

надзвичайно надійна у багатьох електронних пристроях та програмах. 

  Такий підхід був апробований  на прикладі інформаційних систем  

навчальних закладів та комунальних установ. 

Розробка таких мобільних додатків може характеризуватися любим 

рівнем складності, починаючи  з режиму «завантажити-вивантажити», 

завершуючи режимом дистанційного управління інформаційною системою на  
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сервері. Створені бази на мобільному пристрої, як правило, є   простішими  і  

дані, які туди зчитуються є  на  порядки меншими ніж на сервері. Слід 

зазначити, що  механізм роботи з базами даних на мобільному додатку і на 

сервері  є однаковим і використовує стандарт мови структуроваих запитів 

SQL. 
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РОЗРОБЛЕННЯ ВЕБ-ДОДАТКУ ДЛЯ ОЦІНЮВАННЯ ЗАКЛАДІВ 

ГРОМАДСЬКОГО ХАРЧУВАННЯ 

Бачина Є. Я., Ших Н.В. 
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З кожним днем людство збільшує свою численність, розвиває 

інфраструктуру та соціум. Із цим збільшується і кількість громадських закладів 

у свою чергу і закладів громадського харчування. Простій людині з кожним 

днем складніше зробити вибір, де провести час та смачно перекусити. Тут на 

допомогу приходять різноманітні сервіси оцінювання та рейтинги. 

За допомогою цих сервісів користувач, може дізнатися про оточуючі його 

заклади, прочитати конкретну інформацію про заклад та його розташування. Ці 

сервіси визначають рейтинг із оцінки своїх користувачів, які залишили відгук у 

їхній системі. Більшість цих сервісів зустрічаються із проблемою об’єктивності 

відгуків. Це впливає на репутацію закладів і на їхню відвідуваність. Звідси 

випливає потреба у системі, яка змогла б забезпечити об’єктивні відгуки людей 

для створення оцінки закладів громадського харчування. 

З метою визначення основних можливостей програми та вибору засобів 

розробки, було проведено огляд додатків-аналогів. Було знайдено основні 

переваги та недоліки цих додатків. Основними недоліками були: відсутність 

підтримки даних додатків в деяких країнах(Немає в Україні), відсутність 

української локалізації, незрозумілий інтерфейс через надмірну кількість 

функціоналу який забезпечують дані додатки.  

В процесі аналізу предметної області було виділено базовий функціонал 

майбутнього веб-додатку. Можна виділити такі функції, як: створення 



Матеріали VІ науково-практичної інтернет-конференції «Проблеми моделювання та розроблення інформаційних 

систем» 

4 квітня 2022 р., м. Дрогобич 

 

45 

 

 

 

 

 

 

облікового запису користувача. Зручний перегляд та пошук закладів чи страв, 

перегляд відгуків інших користувачів та можливість залишити свій відгук за 

допомогою QR-коду. 

Дана програма представляє собою клієнт-серверний додаток. Тобто він 

буде розбитий на дві частини: Front-end та Back-end. На back-end буде 

використовуватись така технології як ASP.NET Core. ASP.NET Core - 

представляє сучасну технологію від компанії Microsoft, призначену для 

створення різного роду веб-додатків: від невеликих веб-сайтів до найбільших 

веб-порталів та веб-сервісів [1]. В свою чергу front-end частина створена на 

одному із найпопулярніших сучасних фреймворків для розробки одно 

сторінкових додатків – Angular 10. Angular дозволяє просто інтегрувати 

сторонні бібліотеки, що охоплюють широкий спектр функцій, включаючи 

маршрутизацію, управління формами, зв'язок клієнт-сервер тощо [2]. 

Проведені дослідження дали змогу спроектувати логічну модель веб-

сайту, обрати  засоби та технології для його розробки. Спроєктовано та 

реалізовано веб-додаток для оцінювання закладів громадського харчування. 

 

Список використаних джерел 

1. Angular 10 [Електронне джерело] – Режим доступу: 

https://angular.io/docs 

2. .NET Core [Електронне джерело] – Режим доступу: 

https://metanit.com/sharp/aspnet5/1.1.php 

https://angular.io/docs
https://metanit.com/sharp/aspnet5/1.1.php
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РОЗРОБКА СОЦІАЛЬНОЇ МЕРЕЖІ 
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Двадцять перше століття можна віднести до періоду комп’ютерних 

технологій та інновацій. Однією з новітніх технологій  можна вважати появу 

соціальних мереж. Зазвичай, користувачі Інтернету об’єднані в соціальну 

мережу на основі спеціального веб-ресурсу. Інтерфейс соціальної мережі 

використовується для реєстрації учасника, дає можливість учаснику 

безкоштовно наповнювати соціальну мережу власним контентом, вести блоги, 

отримувати  коментарі інших учасників соціальної мережі та самому 

коментувати пости.  

Технічною стороною кожної «соціальної мережі» є сервери, які можуть 

бути встановлені на різних континентах. Щоб соціальна мережа функціонувала 

належним чином, усі ці пристрої повинні бути підключені один до одного та 

належним чином виконувати свої функції.  

Незважаючи на існуючі соціальні мережі, розроблення нового сервісу із 

зручним та оригінальним функціоналом завжди є актуальною Підтвердження 

того є поява на ринку нових соціальних мереж та месенджерів, які досить 

швидко стають популярними за наявності цікавого функціоналу. 

В роботі проведено аналіз предметної області та проектування додатку, 

реалізовано додаток  за допомогою React та Node.js [1]. В якості середовища  

розробки використано Visual Studio Code; серверна частина реалізована 

засобами Node.js. Для створення клієнтської частини сайту використано 

mailto:ioshakleina@gmail.com
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бібліотеку React 16.0.0 Javascript. В якості сховища даних та операцій з ними 

обрано MongoDB Atlas [2]. 

На рис. 1 наведено початкову сторонку облікового запису користувача. Дії 

та можливості, доступні користувачу на цій сторінці: перегляд стрічки новин, 

створення новини, додавання фотографії до неї.  Також доступно 

коментування, ставлення “Вподобайки” до своїх новин та новин людей, на яких 

певні користувачі підписані. В правій панелі виведено список людей, на яких 

підписаний користувач. Зверху розташована панель для пошуку новини за 

назвою користувача або за вмістом новини. 

 

Рис. 1. Початкова сторінка облікового запису 

 

Список використаних джерел 
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https://www.mongodb.com/atlas/database


Матеріали VІ науково-практичної інтернет-конференції «Проблеми моделювання та розроблення інформаційних 

систем» 

4 квітня 2022 р., м. Дрогобич 

 

48 
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Garbich79@gmail.com 

 

Розвиток українського суспільства значною мірою залежить від 

правильного вибору та активного запровадження моделі системи освіти, яка б, 

враховуючи особливості сучасності, могла забезпечити якісну підготовку 

конкурентноспроможних фахівців.  

Молодь – це майбутнє нашої держави. Кожна молода людина має шанс 

для реалізації своїх здібностей і мрій. Саме таку можливість дає модернізація 

навчально-виховного процесу на сучасному етапі навчання, що в свою чергу 

сприяє формуванню та розвитку творчої особистості, що здатна 

використовувати отримані знання, спроможна повноцінно реалізуватись в 

подальшому житті й забезпечити інноваційний розвиток суспільства в цілому. 

Оскільки прогрес стрімко іде вперед  в навчанні звичні засоби, методи 

прийоми не дають уже таких результатів. Тому кожного разу шукаємо щось 

нове, більш актуальне щоб зацікавити учнів вчитись, адже сучасні діти 

втрачають інтерес до навчання. На допомогу нам приходять інформаційні 

технології. В новій українській школі одним з ключових моментів  є сучасне 

освітнє середовище, яке забезпечить необхідні умови, засоби і технології для 

навчання учнів, освітян, батьків не лише в приміщенні навчального закладу а й 

за його межами.  

Теперішня ситуація в нашій державі надзвичайно складна, і діти 

потерпають від неї найбільше. Разом з тим роль школи під час війни значно 

mailto:Garbich79@gmail.com
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більша, ніж освітня. Спілкування дітей між собою допоможе їм відволіктися від 

трагічних подій, а дітям-переселенцям дасть можливість легше адаптуватися до 

нових умов життя, доєднатися до спільноти, поспілкуватися. Відновлення 

роботи в дистанційному режимі у школах, де ситуація це дозволяє, буде 

важливим внеском у життєдіяльність громади. 

Використання методів дистанційного навчання дає змогу надавати освітні 

послуги різного характеру у віддалених районах, навчати не відриваючи від 

основного виду діяльності, навчати осіб з фізичними вадами, мати доступ до 

освітніх ресурсів світу через використання сучасних засобів електронних 

комунікацій. В процесі реалізації навчального процесу  освітяни  

використовують різні платформи затверджені Міністерством освіти, а саме: 

ЄДИНА ШКОЛА, GOOGLE CLASSROOM, ZOOM, MOODLE, математична 

онлайн-платформа GIOS; он-лайн курси: PROMETHEUS, ED-ERA, iLEARN, 

LEARNINGAPPS [3]. 

На сьогоднішній день ряд дистанційних шкіл надали  безоплатний доступ 

до пакета «Слухач», щоб діти могли навчатися дистанційно: Атмосферна 

школа, DAR,  Академія сучасної освіти «А+», Optima, Liko Education Online, 

Alterra School, School Navigator; а також Центр дистанційної освіти 

«Джерело» та Комп‘ютерна академія «ШАГ» [3].  

Щоб забезпечити навчальний процес в рамках дистанційного навчання на 

даний час широко використовується мобільне навчання. Технологія мобільного 

навчання передбачає наявність системи дистанційного навчання, яка містить 

підсистему доступу до локального та віддаленого контенту. У порівнянні з 

традиційним у мобільному навчанні з’являється можливість моніторингу 

навчання в реальному часі та забезпечується висока насиченість контенту, що 

https://docs.google.com/forms/d/e/1FAIpQLSctihcF-BjF61XkwkFo-O_Tuh4Z8Ia4iIj3UYd7YkFCDNT0CQ/viewform
https://www.atschool.com.ua/
https://www.atschool.com.ua/
https://aplus.ua/
https://optima.school/free-education
https://cdo.org.ua/reg/
https://od.itstep.org/
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дозволяє розглядати його не лише як засіб навчання, а й як інструмент спільної 

роботи, призначений для підвищення якості навчання [2]. 

Навчання проходить незалежно від місця знаходження і відбувається при 

використанні портативних технологій, а саме: QR-коди, які вміють зберігати в 

собі тексти невеликого обсягу, які можна зчитувати без підключення до 

Інтернету. Зчитування QR коду відбувається за допомогою звичайної камери 

типового смартфона. Для цього на ньому має бути попередньо встановлена 

відповідна програма-сканер.  

Зараз існує велика кількість програмних QR-сканерів (додатків) для 

мобільних телефонів: I-nigma reader (підтримка ОС Symbian, Android, Apple 

iOS, Windows Mobile), Barcode Scanner и QR Droid (ОСAndroid), iMatrix 

(MacOS) та ін. Найбільш популярною програмою для зчитування QR-кодів є 

програма QR Droidдля ОС Andoid, яка дозволяє зчитувати коди, та створювати 

власні. Neoreader, - сервіс зі схожими функціями, працює на iOS і справляється 

з усіма типами кодів. Тим, у кого немає смартфона, допоможе проста програма 

QRreader, в якій лише одна функція – досить піднести код до веб-камери, і 

додаток його зчитує. А якщо немає і веб-камери, розширення для Google 

Chrome зчитає будь-який QR-код, що зустрівся в Інтернеті [1]. 

Акуальною інформаційною технологією на даний час є Google 

Презентація.  Це онлайн-сервіс, у якому ви можете створювати і редагувати 

презентації, а також працювати одночасно з іншими користувачами. Розробіть 

макет слайда самі або виберіть потрібний шаблон. Доповніть презентацію 

відеороликами, зображеннями та додайте переходи між слайдами. 

Мультимедійні уроки допомагають виконати такі дидактичні завдання: 

засвоїти базові знання з предмета;  систематизувати набуті знання;  сформувати 

навички самоконтролю; сформувати мотивацію до навчання в цілому; надати 
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навчально-методичну допомогу учням у самостійній роботі з навчальним 

матеріалом. 

Іншими словами ми переходимо на  новий етап викладання матеріалу з 

різних навчальних предметів викладання матеріалу з використанням 

мультимедійних технологій. 

Подаючи інформацію за допомогою фото, відео, графіки, анімації, звуку, 

ми маємо дві основні переваги — якісну і кількісну. Якісно нові можливості 

очевидні, якщо порівняти словесні описи з безпосереднім аудіовізуальним 

поданням. Кількісні переваги полягають у тому, що мультимедіа має набагато 

вищу інформаційну щільність. 
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До реальної комунікації, яка існує на протязі історії людства, додалася 

комп`ютерна, яка на зорі свого розвитку використовувалося спочатку в робочих 

цілях, а потім проникла в усі сфери життя людини. За своїми видами мережеве 

спілкування здатне включати як глибинні, так і поверхневі контакти. 

З розвитком комп'ютерних технологій з'явився засіб контакту між 

людьми – спілкування  у віртуальному просторі за допомогою електронних 

засобів. Віртуальне спілкування – комунікація без наявності живої людини в 

якості співрозмовника, але представлене від його імені у вигляді певних знаків і 

символів, номерів і навіть зображення. В інформаційному суспільстві 

віртуальна комунікація є основою для формування мови і мислення людини, 

оперування інформаційними значущими потоками і бажаною середовищем 

існування індивіда, в якій його основна діяльність розгортається [1]. 

Для того щоб максимально наблизитись до живого спілкування потрібно 

дотримуватись Інтернет-етикету. Спілкування у віртуальному просторі не 

повинно принижувати людину, а, навпаки, сприяти її особистісному зростанню.  

Загальноприйняті етичні правила мережевого етикету [2]: 

 не робити іншим те, чого не хочеться отримати від них самі;  

 дотримуватись тих самих стандартів поведінки, що й у реальному житті; 

 поважати час і можливості інших; 

 зберігати особистість; 

mailto:sikora60@ukr.net
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 допомагати іншим; 

 не втручатися в конфлікти і не допускати їх; 

 навчитися вибачати іншим їхні помилки; 

 поважати право на приватне листування. 

 Віртуальне спілкування має, як позитивні сторони, так і негативні. До 

позитивних можна віднести:  

 кожна людина може опанувати роботу з комп’ютером; 

 існує доступ до величезної кількості нової інформації, яку може 

«фільтрувати»; 

 залучаються процеси логічного мислення, пам’яті та уваги; 

 знання останніх подій життя інших, навіть якщо вони живуть в іншому 

місті чи країні; 

 дозволяє навчатись грамотно висловлювати власну думку та будувати 

речення. 

Крім величезного, безумовно позитивного, ефекту спілкування в мережі 

Інтернет, спеціалісти виділяють  такі тривожні тенденції: 

 надмірне захоплення «віртуальним простором» призводить до відриву від 

реального життя та зменшення життєвого досвіду; 

 користувачі  мають практично безконтрольний доступ до величезної 

кількості матеріалів; 

 користувачі, що не мають стійкої волі, стають Інтернет - залежними.  

Тільки сильна особистість, спілкуючись у Всесвітній павутині, 

користуючись потрібною інформацією, зростає в особистісному плані. Можна 

стверджувати, що поява Інтернету дала людям можливість не лише 
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різноманітно використовувати інформаційні ресурси, а й спілкуватись на 

відстані, та обмінюватись власним досвідом. 

Однак, слід чітко розділяти реальне та кіберпростір. У кіберпросторі 

можливості людини значно більші, і в кожна його частина містить певну умову. 

Під час дискусії не потрібно реагувати на провокації та вживати нецензурну 

лексику. До чужої приватності відноситись з розумінням та повагою. Бути 

терпимим до оточуючих, тому що ніхто з нас не ідеальний і у кожного є свої 

недоліки [3].  

Психологи працюють над створенням нового напрямку психологічних 

досліджень, а саме над впливом Інтернету на різні форми та типи масової 

міжособистісної комунікації. Соціальні мережі містять як позитивні чинники, 

так і негативні. Тому потрібно навчитись чітко їх розрізняти та не спілкуватись 

з іншими лише віртуально, не шукати лише віртуальних друзів  задля 

задоволення комунікативних потреб. Та, найголовніше, враховувати те, що у 

нас немає безкінечного запасу часу, він швидко проходить, тому безглуздо 

витрачати своє життя лише на віртуальний світ. Живе спілкування набагато 

цікавіше та різноманітніше, через те потрібно частіше відриватись від монітора 

комп’ютера і повертатись в реальність, боротись із залежністю віртуального 

світу. 
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ПОЛІТИКА БЕЗПЕКИ ЯК СКЛАДОВА ЧАСТИНА КОМПЛЕКСНОГО 

ЗАХИСТУ ІНФОРМАЦІЇ ПІДПРИЄМСТВА/ОРГАНІЗАЦІЇ 

Пазюк Р.І. 

Дрогобицький державний педагогічний університет імені Івана Франка  

ri.pazyuk@gmail.com 

 

Сучасні умови роботи, масштабування бізнесів, потреба організації 

віддалених робочих місць зумовили, окрім активного розвитку корпоративних 

комп’ютерно-інформаційних мереж, їх вихід у інтернет. Це, у свою чергу, 

підвищує вимоги до захисту інформації і надійності роботи інформаційно-

комунікаційних мереж. Персональні дані клієнтів, технологічні та комерційні 

дані підприємства/організації мають високу вартість і їх втрата чи витік може 

призвести до непередбачуваних наслідків. Тому однією з цілей для підприємств 

є створення комплексної системи захисту даних, що обробляються в авто-

матизованій системі управління та задіяні при виконанні бізнес-процесів [1]. 

Процес створення системи захисту інформації можна поділити на три 

етапи: 

– формування політики підприємства у галузі інформаційної безпеки; 

– вибір та впровадження технічних та програмних засобів захисту; 

– розробка та проведення низки організаційних заходів. 

Фундаментом для створення системи захисту є документ, в якому форму-

люються принципи та основні положення політики підприємства в області 

інформаційної безпеки. Корпоративна система захисту інформації доповню-

ється цілим рядом документів безпеки: стандарти, посібники, процедури, 

практики, регламенти, посадовиі інструкції та ін. [2]. 
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Система безпеки, як сукупність взаємозалежних елементів підпорядко-

ваних єдиній меті, повинна містити наступні підсистеми. 

Комп'ютерна безпека забезпечується комплексом технологічних та 

адміністративних заходів, застосовних до апаратних засобів комп'ютера з 

метою забезпечення доступності, цілісності та конфіденційності, пов'язаних із 

ним ресурсів. 

Безпека даних досягається захистом даних від неавторизованих, 

випадкових, умисних або тих, що виникли за недбалістю, модифікацій, 

руйнувань або розголошень. 

Безпечне програмне забезпечення являє собою загальносистемні та 

прикладні програми та засоби, що здійснюють безпечну обробку даних та 

безпечно використовують ресурси системи. 

Безпека комунікацій забезпечується вжиттям заходів запобігання надання 

неавторизованим особам інформації, яка може бути видана системою у 

відповідь на телекомунікаційний запит. 

Загроза безпеці інформації – події або дії, які можуть призвести до 

спотворення, неприпустимого використання або руйнування інформаційних 

ресурсів управління системи, а також програмних та апаратних засобів. 

Захист інформації – комплекс заходів, спрямованих на забезпечення 

найважливіших аспектів інформаційної безпеки: цілісності, доступності та, 

якщо потрібно, конфіденційності інформації та ресурсів, що використовуються 

для введення, зберігання, обробки та передачі даних. 

Політика безпеки включає аналіз можливих загроз і вибір відповідних 

заходів протидії, що є сукупністю тих норм, правил поведінки, якими 

користується конкретна організація при обробці інформації та її захисті. Отже, 

вона на сучасному етапі розвитку інформаційно-комунікаційних мереж є 
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необхідною для розробки відповідно до завдань і потреб захисту 

підприємства/організації. 
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ВЕБ ДОДАТОК ДЛЯ МОНІТОРИНГУ ФІЗИЧНОЇ АКТИВНОСТІ 
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В сучасному світі активно пропагується та популяризується тема 

здорового способу життя. Ця тема є досить масштабною з огляду на якість їжі, 

проблеми з екологією та зі проблеми здоров'ям, що частково зумовлені цими 

факторами. Актуальними є різнопланові додатки для моніторингу власної 

фізичної активності, користувачами яких є не тільки люди, в яких є певні 

фізіологічні чи й емоційні проблеми, а й цілком здорові люди, які прагнуть 

тримати в тонусі своє тіло, тренувати його та вести здоровий спосіб життя. 

З огляду на це, актуальною є розроблення зручного та функціонального 

додатку, що давав би змогу користувачам фіксувати спостереження власної 

фізичної активності, кількість спожитих калорій інші важливі показники, що 

надають змогу оцінювати життєву активність. Такі додатки допомагають 

людям стати більш дисциплінованими в плані фізичних навантажень, 

дотримання дієт та підтримки певного плану щодо зміни власного здоров’я. 

В роботі здійснено аналіз предметної області, проаналізовано аналоги та 

визначено вимоги до системи. На підставі досліджень спроєктовано та 

розроблено веб додаток, що може бути цікавий прихильникам ведення 

здорового способу життя. Додаток має наступний функціонал: 

 автентифікація та реєстрація клієнтів, дієтологів та адміністраторів в 

системі; 

 створення, редагування, видалення та призначення дієт для пацієнтів; 
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 надання можливості користувачу обрати власного дієтолога; 

 наявність меню керування пацієнтами та дієтологами; 

 можливість дієтологам вносити інформацію про пацієнтів та залишати для 

них рекомендації. 

Система реалізована засобами Node.js, React та MongoDB. Для 

забезпечення інтерактивності елементів інтерфейсу системи та їх взаємодії з 

користувачем використано JavaScript; сценарії, які виконуються на стороні 

сервера, реалізовано засобами Node.js [1]. Для роботи з даними, що 

зберігаються в  інформаційній системі обрано документно-орієнтовану систему 

керування базами систему даних MongoDB. Перевагою нереляційних баз даних 

такого типу є можливість роботи з даними у форматі JSON у будь-якій частині 

програми. Тобто дані можуть передаватись і зберігатись у форматі JSON на всіх 

її рівнях – як  в клієнтській частині програми так і на  стороні сервера [2]. 

Інтерфейс в системі реалізовано на базі логіки створення, перегляду, 

оновлення та видалення різних даних користувачем, який має для цього доступ. 

Користувачі та відповідні дані розділені по окремим документам. Кожен 

користувач має відповідну роль в системі та відповідний дозвіл на здійснення 

будь яких дій в системі. 

Дієтологи, зареєстровані в системі, мають список власних пацієнтів та 

можуть обмінюватись з ними інформацією. На UML-activity діаграмі (рис.1) 

зображено процес роботи дієтолога в системі. Зокрема, дієтолог може 

призначати індивідуальні дієти для пацієнта, складені на основі страв, які обере 

пацієнт, на основі медичного тесту пацієнта, його цілей та рекомендацій.  

В системі реалізовано можливість для дієтолога переглядати, перевіряти 

та затверджувати медичні тести користувача, без яких не можна створити дієту, 
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оскільки для створення якісної та збалансованої дієти потрібні в першу чергу 

медичні дані про стан здоров’я користувача. 

 

 

Рис. 1. UML-activity діаграма роботи дієтолога 

 

Таким чином, розроблений веб додаток надає можливість користувачам  

обрати дієтолога, переглядати власну фізичну активність, переглядати та 

контролювати показники харчування, призначення дієтологом дієт, вибір страв 

та раціону, публікацію медичного тесту, відносно якого дієтолог може 

призначати та коригувати індивідуальну дієту та декілька функцій, які 
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притаманні веб додаткам даного типу. Додаток має зручний інтерфейс та  

цікавий функціонал і може бути цікавим широкому колу користувачів. 
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Секція 4. 

Цифрові освітні технології 
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Одним з пріоритетних напрямків розвитку сучасні системи освіти є 

використання інформаційних технологій в освітньому процесі. Стає реальною 

практикою використання цифрових технологій у освітній діяльності. 

Забезпеченість шкіл обладнанням зростає, вже майже у кожній школі є 

інтерактивні дошки, планшети, комп'ютери, і багато ін. В даний час створено 

освітнє середовище, в якому можливо використання цифрових технологій і 

більшість вчителів цим успішно користуються. 

Цифрові технології – це вже не тільки інструмент, а й нове середовище 

існування. Цифрове освітнє середовище дає нові можливості: перейти від 

навчання в класі до навчання в будь-якому місці та у будь-який час; 

проектувати індивідуального освітнього маршруту, тим самим задовольняти 

освітні потреби особистості учня; перетворити учнів не тільки на активних 

споживачів електронних ресурсів, але і творців нових ресурсів і т.д. 

Цифрові технології відкривають вчителю нові можливості, які стають 

безмежними. Демонстрація наочності, яка можлива при використанні даних 

технологій проходить більше успішно. 

До сучасних цифрових технологій відносяться: технологія спільних 

експериментальних досліджень вчителя та учня, «віртуальна реальність», 

технологія «панорамних зображень», «3D моделювання», «освітня 

робототехніка», мультимедійний навчальний контент, інтерактивний 
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електронний контент і т.д. Технології мультимедіа гармонійно впроваджуються 

в освітній процес. 

Вміння використовувати технології – це життєва навичка та важливий 

вид грамотності. В даний час триває процес впровадження інформаційних 

технологій в освіті. Це забирає багато часу і сил, але зрештою «технології – це 

шлях до нових знань та нового досвіду». Згодом використання технологій стає 

для вчителя звичним і легко здійсненним справою. 

Неоціненними помічниками вчителя є програми відеомонтажу і 

редагування звуку. При допомозі таких програм можна створювати навчальні 

відеоролики з різних тем навчальної програми. Програми і технології для 

створення мультимедійного контенту VideoPad Video Editor. Також програма 

oCam, яка потрібна для того, щоб отримати скріншот екрану. Створювати 

відеоурок, обрізати довге відео, створювати і знімати щось своє доводиться 

вчителю достатньо часто. 

Скринкаст – це цифровий відеозапис інформації, що ви водиться на екран 

комп'ютера, тобто «відеозахоплення екрану», що часто супроводжується 

голосовими коментарями. Дана технологія дозволяє зробити запис покрокової 

роботи, коментуючи голосом те, що відбувається на екрані. 

Існує дуже багато програм для створення скрінкастів наприклад програма 

під назвою OBS Studio з допомогою якої можна записувати відеоуроки для 

своїх учнів. Як це відбувається? Увімкнувши запис, можна пояснити учням 

матеріал, використовуючи заздалегідь підготовлені малюнки, презентації, 

можна пояснити, як працювати з тієї або іншою освітньою платформою, 

показати, де шукати інформацію і багато ін. 

Скринкасти можуть знадобитися у випадках, коли в учнів ні можливості 

бути присутнім на уроках онлайн [3]. 
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Ще одна дуже цікава технологія – відеоскрайбінг (це динамічне 

мальоване відео, яке складається з поєднання малювання та захоплюючої 

розповіді, доповнено анімацією і спецефектами). 

Відеоскрайби викликають емоції. Сам процес малювання образів діє 

гіпнотично: дивлячись створення анімаційного зображення, глядач вже хоче 

дізнатися, як буде розвиватися сюжет ролика і чим закінчиться. Саме новизна 

відеоскрайбінгу, його незвичність змушують зупиняти погляд на відеороликах, 

створених по даної технології [4]. 

Вчителю просто необхідно вивчати цифрові технології і розвивати свою 

компетентність у цьому напрямі, цього вимагає сучасність. 

Але не можна забувати, що електронне навчання не повинно повністю 

замінювати традиційне навчання, воно має його доповнювати, так як живого 

спілкування ввчителя з учнями. Вчитель, маючи зворотний зв'язок з учнем, 

може по ходу навчання перебудовувати навчальний матеріал, роблячи його 

більше зрозумілим і доступним. Саме електронне навчання не може 

підлаштуватися під учня так, як їм керує живий розум, в даному випадку 

вчитель [2]. 

Але як би там не було, цифрові технології вже увійшли в наше життя, і ми 

повинні навчитися ними користуватися. 
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ВИКОРИСТАННЯ ТЕХНОЛОГІЙ ВІДКРИТИХ СИСТЕМ У 

ОСВІТНЬОМУ ПРОЦЕСІ ЗВО  

Вдовичин Т.Я. 

Дрогобицький державний педагогічний університет імені Івана Франка, 

tetianavdovychyn@gmail.com 

 

Сучасний освітній процес неможливо уявити без ІКТ, доступу до 

інтернету, широкої комунікації учасників освітнього процесу та впровадження 

сучасних педагогічних технологій навчання. Мета та складові інформатизації 

освіти впливають на створення комп’ютерно-орієнтованого освітнього 

середовища, що сприяє реалізації комп’ютерно-орієнтованих технологій 

навчання та формує майбутнього громадянина, який готовий до повноцінної 

плідної життєдіяльності у інформатизованому суспільстві ( рис. 1).  

 

 

Рис. 1. Мета та складові інформатизації освіти 

 



Матеріали VІ науково-практичної інтернет-конференції «Проблеми моделювання та розроблення інформаційних 

систем» 

4 квітня 2022 р., м. Дрогобич 

 

68 

 

 

 

 

 

 

Використання ІКТ в освіті впливає на учасників навчального процесу, які 

аналізують та підбирають потрібні засоби навчання для моделювання 

навчально-виховного процесу, що дозволить тим самим сформувати 

інформаційно-освітнє середовище. 

Використання ІКТ у навчальному процесі у певному періоді часу теж 

видозмінювалось та значною мірою вдосконалювалось. До засобів і технологій 

відкритої освіти відносяться ІКТ, зокрема, комп’ютерно та web-орієнтовані 

засоби, що формують відкрите навчальне середовище з доступом до 

навчальних матеріалів, до інструментів колективної роботи, до покращення 

ефективності освітнього процесу загалом. 

Пріоритетність і важливість відкритого навчання визнані у світі. Це 

підтверджене різними нормативними й установчими документами, ухваленими 

країнами-членами ЄС, Радою Європи. Реформування системи освіти України як 

домінантний напрям модернізації країни відображено в низці нормативно-

правових документів, проаналізувавши які можна визначити певні етапи 

становлення відкритої освіти в Україні, які представлені на рис. 2.  

Відкрите навчання  характеризується двома основними ознаками: по-

перше, вільність у виборі курсу або освітньої програми; по-друге, вільність від 

просторово-часової залежності та індивідуальний темп навчання. 

«Відкрите навчальне середовище – розширений компонентний склад 

навчального середовища, що створює потенційні умови для суттєвого 

поліпшення інформаційно-ресурсного забезпечення методичних систем 

навчання, розширення спектру засобів навчання і педагогічних технологій, що 

можуть бути ефективно застосовані в навчально-виховному процесі» [1, с. 3]. 

«Відкрита педагогічна система – це система, що функціонує і моделюється 

у відкритому навчальному середовищі» [2, с. 293]. 
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Рис. 2. Етапи становлення відкритої освіти в Україні 

 

Навчально-виховний процес ЗВО потребує застосування таких елементів 

відкритих педагогічних систем як: створення електронних бібліотек, систем 

колективної роботи з навчальними матеріалами, систем електронного 

менеджменту діяльності усіх учасників навчального процесу з метою 

оптимізації процесів управління. 

Враховуючи інтенсивність розвитку інформаційного суспільства, 

змінюються та вдосконалюються технології відкритих педагогічних систем, які 

можна комбінувати, залежно від багатьох факторів та впроваджувати у освітню 

діяльність конкретного ЗВО. На рис. 3 зображено ознаки, за якими можна 

здійснювати добір технологій відкритих педагогічних систем. 

Як висновок, для успішного розвитку закладу вищої освіти потрібне 

постійне підвищення якості підготовки фахівців, яке можна реалізувати, якщо 
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впровадити в навчально-виховний процес університету технології відкритих 

систем. Технології відкритих систем можуть повністю супроводжувати процес 

навчання студентів, до якого залучені як науково-педагогічні працівники, так і 

адміністрація ЗВО на певному рівні.  

 

  

Рис. 3. Ознаки, за якими здійснюється добір технологій відкритих педагогічних систем 
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WEB-СИСТЕМА ДЛЯ ДИСТАНЦІЙНОГО НАВЧАННЯ ТА 

ТЕСТУВАННЯ ЗНАНЬ З ПРЕДМЕТІВ ГАЛУЗІ ІНФОРМАЦІЙНИХ 

ТЕХНОЛОГІЙ 

Ханас В. О., Григорович В.Г. 

Дрогобицький державний педагогічнийуніверситет імені Івана Франка 

viktor.grigorovich@gmail.com 

 

«Стрімкий розвиток інформатизації суспільства в сукупності з значним 

поширенням використання інформаційних технологій спонукають заклади 

вищої освіти (ЗВО) упроваджувати автоматизовані системи навчання у 

навчальний процес. А це, в свою чергу, впливає на зміст освіти та форми і 

методи навчання» [1]. 

Інформатизація в наш час надає студентам можливості для ознайомлення 

з інформаційними пакетами навчальних дисциплін. З цієї причини закладам 

вищої освіти у швидкому темпі необхідно вводити порівняно новий для 

України досвід в навчання студентів, а саме – дистанційне навчання. У такій 

формі, можна застосовувати різні методи вивчення матеріалу такі як 

презентації, реферати, конспекти та семінари. 

В час обмежень на навчання в аудиторіях, дистанційне навчання стає 

надзвичайно актуальним. В такому випадку комунікація між студентом та 

викладачем переноситься у мережу Інтернет. Використовуються як 

різноманітні соціальні мережі, блоги, форуми, електронна пошта так і Web-

системи для дистанційного навчання. 

З огляду на зазначені факти створення Web-системи для дистанційного 

навчання та тестування знань з предметів галузі інформаційних технологій є 

актуальною темою, а її проєктування допоможе при його програмній реалізації. 

mailto:viktor.grigorovich@gmail.com
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Для практичної реалізації Web-системи для дистанційного навчання та 

тестування знань використано React Native з Expo [2]. 

Expo – це набір інструментів, побудованих навколо React Native. За 

допомогою них (інструментів), при умові доступу до повного набору API-

інтерфейсів Javascript, можна створювати веб-системи без написання власного 

коду. 

На рис. 1 показана діаграма прецедентів Web-системи для дистанційного 

навчання та тестування знань. 

 

 

Рис. 1. Діаграма прецедентів 
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Акторами Web-системи для дистанційного навчання та тестування знань 

є: 

o Викладач; 

o Студент. 

Основні функції, які може виконувати викладач: 

o додавати студентів до курсу; 

o наповнювати курс матеріалом; 

o проводити оцінювання знань; 

o вести переписку в чаті. 

Основні функції, які може виконувати студент: 

o ознайомитись з матеріалом курсу; 

o пройти оцінювання знань; 

o вести переписку в чаті. 

На рис. 2 зображено діаграму послідовності, яка показує часову 

послідовність проходження студентом тестування з теми курсу. 
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Рис. 2. Діаграма послідовності 

 

«В якості об’єктів на діаграмі послідовності представлені актори. Вони є 

одними з основних елементів цієї діаграм. Об’єкти обмінюються між собою 

повідомлення, які також є ключовими елементами діаграми» [3]. Пунктирні 

вертикальні лінії на діаграмі послідовності являє собою фрагмент життєвого 

циклу об’єкту в процесі взаємодії та носить назву «лінія життя». 
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ВИКОРИСТАННЯ GOOGLE-ФОРМ ТА GOOGLE-ТАБЛИЦЬ ДЛЯ 

АНАЛІЗУ КОРЕКТНОСТІ ТЕСТУВАННЯ. 

Карпин Д.С., Наум О.М. 

Дрогобицький державний педагогічний університет імені Івана Франка 

dmytro.karpyn@gmail.com 

 

Одним з показників якісної освіти є об'єктивна картина оцінювання  

знань, умінь та навичок. Педагогічний контроль - одна з складових практичної 

педагогічної діяльності. Проте постійно існує проблема об'єктивності 

вимірювання результатів. 

Достатньо ефективним та досконалим способом оцінювання є 

стандартизований тест. Професійно підготовлене тестування є об'єктивним 

способом оцінювання рівня засвоєння ключових тем навчальної програми,  

ставить студентів чи учнів у рівні умови, розширює шкалу оцінювання. 

З розвитком технологій відбувається зменшення затрат людських 

ресурсів та збільшується надійність проведеного тестування та ефективність 

обробки результатів. 

Під час застосування хмарного навчального середовища для перевірки 

знань студентів відмічаємо ефективність поширення та збору інформації, а 

також зберігання даних на серверах, що зменшує ймовірність втручання зі 

сторони. Проте слід зауважити, що є проблеми з ідентифікацією студентів та 

наявності обладнання. 

Одним з веб сервісів для створення тестування є Google-форми, що 

входять в офісний пакет Google. Google Forms - це безкоштовний інструмент 

для збирання інформації за допомогою опитувань, форм зворотного зв'язку й 

тестування. Гугл-форми дозволяють використовувати різні типи запитань - від 
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простих текстових і числових полів до складних шкал і сіток. Завдяки досить 

тонким налаштуванням за допомогою цього інструменту можна підготувати 

тестування різного типу складності. 

Сервіс Google Forms має низку переваг. Це доступність: форма 

зберігається на Google Диску, тому з нею можна працювати з різних пристроїв, 

не побоюючись, що ви забудете необхідний файл на робочому комп'ютері. 

Адаптивність: можна створювати, переглядати, редагувати форму на мобільних 

пристроях без втрати функціональності. Ефективні налаштування доступу: 

можливе редагування разом з іншими членами команди. Зручність аналізу: 

результати опитування автоматично формуються у вигляді таблиць та графіків. 

Результати тестування можна вивантажити в Google таблиці. Отримавши 

дану таблицю можна провести більш глибокий аналіз,  користуючись великими 

можливостями Google таблиць для аналізу даних. Причому аналізувати можна 

як рівень знань студентів, так і саму якість підготовленого тесту. 

Тест, як інструмент оцінювання, призначений для визначення рівня 

індивідуальних досягнень відносно певного критерію. Тестування переслідує 

мету дослідити рівень засвоєння навчального матеріалу. Є такі способи 

інтерпретації результатів: висновок, чи засвоєний навчальний матеріал, а також 

процент засвоєння матеріалу. 

Якість тесту визначається наскільки повно і точно тест охоплює матеріал 

навчальної програми. Під валідністю також розуміють відповідність того, що 

планувалося перевірити тому, що було перевірено насправді. 

Для перевірки якості тесту отримані дані порівнюють з аналогічними 

даними, отриманими іншим способом. Бажано дотримуватися основних вимог 

щодо тестових завдань для забезпечення їх коректності: 

http://www.znannya.org/?view=concept:677
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- Надійність тесту полягає в тому, наскільки точно він може «виміряти» 

знання студента.  

- «Надійний» тест має показувати однакові або близькі результати за 

повторного обстеження в аналогічних групах.  

- За повторного обстеження тест має давати аналогічні результати для 

сильних, посередніх і слабких за успішністю учнів.  

- Крім того, надійний тест дає можливість максимального наближення 

оцінки різних викладачів стосовно одного й того самого студента. 

У перебігу оцінювання якості педагогічного тесту здійснюється не тільки 

перевірка якості тесту загалом, а й робиться якісний аналіз окремих тестових 

завдань. Для цього часто розраховують коефіцієнти складності і 

дискримінативності. 

Індекс складності (важкості) тестових завдань (pj) показує відсоток 

випробуваних, які виконали певне завдання, і обчислюється за формулою: 

 
де Rj - кількість випробуваних, які виконали j-те завдання правильно; 

N - кількість випробуваних; j - номер завдання в тесті. 

Чим більшим є значення показника, тим легшим вважається завдання. 

Ідеальним для тестового завдання вважається індекс складності 50...60%, а 

прийнятним — коливання його від 30 до 70 %. 

Індекс дискримінативності (розрізнення) тестових завдань (rдис) показує 

здатність завдання диференціювати студентів на кращих і гірших та 

обчислюється за формулою: 

 



Матеріали VІ науково-практичної інтернет-конференції «Проблеми моделювання та розроблення інформаційних 

систем» 

4 квітня 2022 р., м. Дрогобич 

 

79 

 

 

 

 

 

 

де L - кількість правильних відповідей на завдання у групі «кращих» 

учнів (1/3 учнів, що найкраще справилися з тестом в цілому); 

H - кількість правильних відповідей у групі «гірших» випробуваних (1/3 

учнів, що найгірше справилися з тестом в цілому); 

n - загальна кількість випробуваних в обох групах; j - номер завдання в 

тесті. 

Індекс дискримінативності може змінюватися від –1 до +1: значення +1 

він набуває тоді, коли із завданням впоралися всі «кращі» випробувані й не 

впорався жоден «гірший»; значення 0 - тоді, коли на тестове завдання відповіла 

однакова кількість випробуваних обох груп; значення –1 індекс набуває в тих 

виняткових випадках, коли із завданням впоралися всі «гірші» випробувані й не 

впорався жоден «кращий». Чим вище значення індексу дискримінативності, 

тим кращим вважається тестове завдання. Прийнято такі норми: 0,35 і вище — 

відмінно складене завдання; 0,25—0,34 — добре складене завдання; 0,15—0,24 

— погано складене завдання, його рекомендується переглянути; нижче 0,15— 

дуже погано складене завдання, його варто переглянути. 

Для отримання достовірних результатів слід провести дослідження в 

досить великій вибірці випробуваних (бажано не менш як 20 осіб). При цьому 

випробуваними мають бути учні з різними навчальними здібностями. 
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ВИКОРИСТАННЯ ВЕБ СИСТЕМ ДЛЯ ЕЛЕКТРОННОГО 

НАВЧАННЯ В ОСВІТНЬОМУ ПРОЦЕСІ 

Зелений В.Я. 

Дрогобицький державний педагогічний університет імені Івана Франка, 

bobgrean97@gmail.com 

 

Сучасний світ, чи не щодня, кидає виклики для традиційної системи 

освіти. І зараз дуже важливо оцифрувати та автоматизувати освітній процес на 

організаційному рівні. Електронні системи управління навчанням є одним із 

найефективніших способів просування цієї концепції. Викладачі та студенти є 

двома найважливішими елементами навчального закладу. Вони отримують 

величезний тиск коли виконують необхідні задачі. Якщо вчителям буде надано 

зручну систему що полегшить роботу, це буде полегшенням для них і 

допоможе зосередитись на досягненні та дослідженні нових знань і галузей. 

Більше того, якщо учні зможуть використовувати таку систему, яка зніме з них 

тягар постійного записування своїх робіт і ведення їх окремої стопки, вони 

зможуть більш ефективно залучатися до отримання академічних і практичних 

знань. 

Розроблювана система повинна допомогти вчителям створювати та 

доставляти освітні матеріали. А учні будуть мати зручний доступ до них з 

різноманітних пристроїв та в необхідний час. Тому цей дослідницький проект 

має наступні цілі:  

● підтримка та покращення сфери навчання та освітнього процесу в даний 

час, а також у майбутньому; 

● сприяти постійному вдосконаленню автоматизації системи освіти та 

впровадженню новітніх технологій у цю систему; 



Матеріали VІ науково-практичної інтернет-конференції «Проблеми моделювання та розроблення інформаційних 

систем» 

4 квітня 2022 р., м. Дрогобич 

 

81 

 

 

 

 

 

 

● підтримувати останні технологічні досягнення в області оцифровки нашої 

країни; 

● максимізувати задоволення користувачів і зацікавлених сторін і зробити 

систему прийнятною для користувачів;  

● проводити освітню діяльність більш гладко та мінімізувати тиск на 

ведення освітніх ресурсів на паперових носіях на викладачів; 

● забезпечення учнів середовищем для обміну та доступу до навчальних 

ресурсів.  

Для цього передбачено наступний функціонал – вчитель може створити 

курс. Курси розбиті на уроки – в них вчителі зможуть прикріплювати навчальні 

матеріали. Після публікації курсу він буде відображений в списку доступних 

для учнів. 

Учні можуть підписатись на потрібний курс, переглядати прикріплені 

матеріали та проходити в ньому уроки. Вчителі з легкістю зможуть 

модифікувати вже існуючі матеріали а учні одразу ж будуть отримувати дані 

зміни.

 

Рис.1. Список доступних курсів 
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Дана система має на меті полегшити та пришвидшити процеси створення, 

доставки, отримання та опрацювання навчальних ресурсів для освітнього 

процесу в школах 
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РОЗРОБЛЕННЯ ВЕБСИСТЕМИ «СИСТЕМА ПІДТРИМАННЯ 

ДИСТАНЦІЙНОГО НАВЧАННЯ» 

Трухан Ю.В. 

Дрогобицький державний педагогічний університет імені Івана Франка 

yuratruhan88@gmail.com 

 

На даний момент існує велика кількість різноманітних систем які 

створені для вирішення різноманітних завдань, такі системи реалізовані на 

різних платформах. На даний момент найбільш популярними вважаються 

мобільні та вебсистеми [1]. До вебсистеми, на відміну від систем реалізованих 

на мобільних платформах, можна отримати доступ на будь-якому пристрої. 

Крім того, є можливість обміну файлами, що значно спрощує процес 

проведення дистанційного навчання. Дистанційне навчання на даний момент 

постає як один з найбільш затребуваних методів освіти.  

Дана робота присвячена дослідженню методики проведення 

дистанційного навчання. Завдання, яке було поставлено, полягало у тому, щоб 

система відповідала вимогам, які ставляться до такого роду систем, 

задовольняла  потреби та була зручною в користуванні.  

У процесі роботи було проаналізована аналогічні системи, які 

використовувались для вирішення таких завдань, також було проведено аналіз 

методики здійснення дистанційного освітнього процесу. Розроблена вебсистема 

відповідає всім вимогам для організації дистанційного процесу, який буде 

здійснюватися з дотриманням усіх норм та правил, разом з цим система є 

простою, зрозумілою у використанні.  

Завданням учителя є подання навчального матеріалу учням, перевірка 

засвоєння знань та моніторинг успішності. Учень, в свою чергу, повинен 
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опрацьовувати матеріал, який опублікував вчитель, а також показувати те, на 

якому рівні ним засвоєний новий матеріал.  

На рис. 1 наведено загальне вікно навчального класу, де студент може 

переглянути свою успішність, а також отримати доступ до навчальних 

матеріалів, домашнього завдання та тестових завдань, які стосуються даного 

предмету.  

 

 

Рис 1. Вікно навчального класу 

 

На рис. 2 наведено перелік навчальних матеріалів, які опубліковані 

вчителем протягом періоду навчання. До цих матеріалів учень матиме доступ 

протягом всього навчального процесу. Це значно спрощує освітній процес, 

оскільки навчальні матеріали будуть знаходитись в постійному доступі.  
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Рис 2. Перегляд навчальних матеріалів 

 

Розроблена система ґрунтується на аналізі проведення дистанційного 

навчання, в результаті чого вона відповідає нормам та основам проведення 

освітнього процесу та одночасно залишається зручною в користуванні та 

повністю функціональною для користувачів з обох сторін як для вчителя, так і 

для студента. вебсистема може використовуватись у випадку, коли не 

вимагається здійснювати навчання в синхронному режимі. У межах школи 

може використовуватись як допоміжний засіб для здійснення освітнього 

процесу.  
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У сучасних умовах зростає доступ до великого обсягу інформації, 

розвиваються технології її обробки та зберігання. Одним з громадських 

інститутів, що також зазнали інформаційного впливу, є система вищої освіти, 

оскільки розвиток інформаційно-цифрових технологій сприяє розробці нових 

інструментів навчання й робить освітній процес більш ефективним [1]. 

Сучасного учня, який в повсякденному житті застосовує цифрові технології та 

якому до вподоби різного роду ігри, складно мотивувати до навчання, 

ґрунтуючись лише на традиційних освітніх підходах до навчання. Тому 

доцільно в освітньому процесі закладу загальної середньої освіти 

впроваджувати як інформаційно-цифрові засоби навчання, 

Результатом підготовки майбутніх учителів є формування у них цифрової 

компетентності, яка є інтегральною здатністю здобувача освіти, що поєднує 

комплекс знань, умінь, навичок і рефлексійних установок майбутніх учителів у 

взаємодії з цифровим освітнім середовищем. 

Серед засобів, які сприяють формуванню цифрової компетентності 

майбутніх учителів, виокремлюємо гейміфікацію. Гейміфікація – це 

використання ігрових елементів або принципів гри в неігрових ситуаціях. 

Головна перевага гейміфікації в освітньому процесі полягає в її мотиваційних 

властивостях. Також практика застосування ігор в освіті вже зарекомендувала 

себе як ефективний інструмент, адже під час навчання у форматі гри 
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засвоюється більший обсяг інформації, вона довше утримується в пам’яті тощо 

[2; 3]. Гейміфікацію слід використовувати для формування певних навичок або 

поведінки; для більшої візуалізації та підкреслення таких дій і навичок, які 

важко продемонструвати за допомогою традиційних методик; щоб викликати 

захоплення у здобувачів освіти в процесі навчання, створити своєрідне 

змагання між ними тощо [3]. 

При організації дистанційної освіти гейміфікацію можна застосовувати як 

для освоєння користувачем системи керування навчанням, так і для підвищення 

залученості студентів до процесу навчання. За таких умов упроваджувати 

гейміфікацію в освітній процес слід системно [3; 4; 5]. 

Результатом формування цифрової підготовки майбутніх учителів є 

сформована цифрова компетентність, складниками якої є ціннісно-

мотиваційний, змістовий, діяльнісний та рефлексійний компоненти [6; 1; 5]. 
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Сьогодні цифровізація увійшла у всі сфери життя людини, що відкриває 

нові можливості, вивільнює час викладачів вищої школи для виконання 

творчих та дослідницьких  завдань. Також вона дозволяє процесу навчання 

вийти за межі класу завдяки активному використанню цифрових технологій у 

межах формальної та неформальної освіти.  

В умовах швидкого розвитку інформаційних технологій спостерігається 

значний інтерес до застосування ІКТ в галузі вищої освіти, а також нагальна 

потреба  впровадження нових методів і технологій навчання.  

На найвищому рівні освітньої екосистеми вищих військових навчальних 

закладів (ВВНЗ) відображається трансформація від непов’язаного епізодичного 

досвіду до безперервного навчання протягом усього життя, адаптованого до 

індивідуальних потреб суб’єктів навчання. Технологічною основою цієї 

системи є електронне навчання (E-Learning), що  дає поштовх до активного 

використання цифрових технологій, забезпечує повсюдний доступ до навчання 

та відкриває шляхи до оптимізації розвитку суб’єктів навчання в умовах ВВНЗ. 

Концепція навчання 2030, розроблена Організацією економічного 

співробітництва та розвитку, визначає бачення та основоположні принципи 

майбутнього таких освітніх систем. Ця концепція наголошує на важливості 

індивідуального розвитку слухача, щоби він/вона розвивався як цілісна 

особистість, яка здатна реалізувати власний потенціал. Це можна досягти 
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завдяки: розвитку гнучкості щодо ухвалення нових рішень в умовах швидко 

мінливого світу; впровадженню нових трансформаційних компетентностей у 

сфері інновацій; сприянню ініціативності слухача, який стає відповідальним за 

власний особистісно-професійний розвиток протягом усього життя; новому, 

широкому наборі бажаних компетентностей; слідуванню принципів 

проєктування екосистемних змін [1].   

Різноманітні аспекти впровадження  інноваційних технологій, зокрема і 

технологій штучного інтелекту (ШІ), висвітлюються у публікаціях українських 

науковців: Ю. Богачкова, О. Пінчук, М. Уханя, В. Крикун, які зазначають у 

своїх дослідженнях, що сучасні науковці зосереджують свої зусилля на 

підвищенні адаптивності навчання завдяки проєктуванню інформаційних 

систем з використанням гіпермедіа та елементів штучного інтелекту, а також 

завдяки створенню адаптивних хмаро орієнтованих систем навчального 

призначення, які забезпечують індивідуальний підхід до навчання та  

створюють персоніфіковане навчальне середовище [2, 3].  

У контексті нашого дослідження варто згадати про концепцію 

перевернутого класу (Flipped Classroom), яка у наш час набула широкої 

популярності у вищій військовій школі. Ця модель змішаного навчання 

“пропонує” дидактичний навчальний контент поза класом та “використовує” 

очний час (під керівництвом викладача) для інтерактивної організації  видів 

діяльності, які зазвичай передбачені для самостійної роботи. Зростання онлайн-

засобів навчання та технологій потокового розподілу зробив перевернуті класи 

доступнішими для викладачів вищих військових навчальних закладів. Сьогодні 

існує широкий спектр цифрових інструментів таких як: Blendspace, EdPuzzle, 

eduCanon, застосування яких допоможуть викладачу те тільки підготувати 

навчальне відео, а й зробити його дійсно цікавим. Ці рішення працюють прямо 
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в браузері, не вимагають установки додаткових програм, і є абсолютно 

безкоштовними. [4 ].   

Отже, цифрові технології формують передумови для створення сучасної 

освітньої екосистеми ВВНЗ, де процес опанування навчального змісту є 

доступним, інтерактивним та націленим на досягнення оптимального ефекту. 

Своєю чергою, упровадження сучасних підходів до навчання у ВВНЗ дозволить 

військовим фахівцям швидко набувати різноманітні компетентності XXI 

століття. Задля виконання цього завдання їм необхідно усвідомлювати цінність 

безперервного навчання, важливість рефлексії, що дозволить достеменно 

змінити інтегрований континуум формального та неформального навчання, 

освіти. А одним із ключових інструментів успіху є наскрізне застосування 

цифрових технологій в освітньому процесі ВВНЗ. 
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У багатьох навчальних системах контроль конфіденційності є другорядним 

– це ряд налаштувань конфіденційності, що супроводжуються складною 

політикою конфіденційності. На відміну від цього, система дистанційного 

навчання повинна використовувати філософію конфіденційності згідно з моделлю 

[1], яка дасть змогу розробникам і дослідникам таких систем вибирати 

характеристики, які найкраще впораються з побоюваннями користувачів. Більш 

того, реалізація конфіденційності, адаптованої під запити користувача, допоможе 

системам моделювати проблеми конфіденційності учнів і надавати їм адаптивну 

підтримку у прийнятті рішень щодо конфіденційності [2]. 

Це може номінально подовжити цикл розроблення, але при цьому 

запобігатиме виникненню ситуації, коли система має безліч складних 

налаштувань конфіденційності та складну політику конфіденційності, у якій 

учні не можуть орієнтуватися, або, що ще гірше, повну відсутність захисту 

конфіденційності. 

Різноманітні персональні дані можуть бути зібрані через систему 

дистанційного навчання, включаючи активність учня під час навчання, його 

компетенції та умови навчання. Такі дані можуть бути зібрані анонімно або з 

прив’язкою до профілю учня. Практика збирання даних у системі 

дистанційного навчання може мати унікальні наслідки для конфіденційності 

залежно від типу зібраних даних, їх джерела та потенційної можливості їх 
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ідентифікувати. Тож критично важливо враховувати ці аспекти під час 

визначення та розроблення методів збирання даних у системі дистанційного 

навчання. 

Один з найбільш послідовних висновків досліджень конфіденційності 

полягає в тому, що люди сильно відрізняються у поглядах на розкриття 

інформаціі. Часто використовувана концептуалізація свідомих рішень людей 

щодо розкриття інформації – це “розрахунок конфіденційності”, який 

передбачає, що люди приймають рішення про конфіденційність, 

врівноважуючи передбачувані ризики і переваги доступних варіантів вибору. 

Однак люди не завжди раціональні у прийнятті рішень щодо конфіденційності. 

Системи дистанційного навчання повинні опитувати своїх користувачів, щоб 

дізнатися більше про евристичні процеси прийняття рішень, які можуть 

негативно вплинути на розкриття інформації. 

Соціальну мережу Інтернет-користувачі також вибирають залежно від 

стилю спілкування, якому вони надають перевагу. Системи дистанційного 

навчання, які використовують або реалізують компоненти соціальних мереж, 

повинні адаптувати свої функції забезпечення конфіденційності до різних 

стилів управління конфіденційністю. 

Використання і поширення персональних ідентифікаційних даних учнів 

заслуговує на особливу увагу, оскільки створює ризик розкриття особистості 

учнів іншим сторонам. Проблеми конфіденційності, пов’язані з персональними 

ідентифікаційними даними, можна пом’якшити, дозволивши користувачам 

системи дистанційного навчання залишатися повністю анонімними. Повністю 

анонімна взаємодія означає, що з користувачем не пов’язані постійні 

ідентифікатори. Однак це складно виконати у системах дистанційного 

навчання, оскільки більшість навчальних дій передбачає численні взаємодії, а 
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це означає, що система повинна бути здатна розпізнавати учня в ході цих 

взаємодій. Реалістичнішим є варіант, згідно з яким користувачам можна буде 

взаємодіяти із системою дистанційного навчання під псевдонімом. Однак 

ефективність псевдонімів і інших засобів деідентифікації особистих даних була 

поставлена під сумнів, оскільки такі дані також можуть піддаватися ризику 

повторної ідентифікації, особливо у системах дистанційного навчання, які 

збирають дані у багатьох вимірах та з різних джерел. Незважаючи на це, 

дослідники стверджують, що деідентифікація даних сервера все ще є гарною 

практикою безпеки, оскільки, навіть якщо сервер буде зламаний, знадобляться 

значні зусилля для повторної ідентифікації всіх користувачів. 

Також системи цифрового навчання мають можливість збирати широкий 

спектр даних про своїх користувачів. Безперервне відстеження може створити 

цифровий паноптикум, що обмежує свободу користувача. Отже, користувачам 

потрібно надати прості у використанні механізми повідомлення і контролю для 

управління межею між дозвіллям і навчанням. Крім того, активність 

користувачів під час виконання завдань має бути ретельно захищена за 

допомогою комбінації суворого контролю доступу, деідентифікації, обфускації, 

шифрування і (або) персоналізації з боку клієнта. 

Занепокоєння учнів щодо конфіденційності може також бути викликане 

висновками, зробленими про них системою дистанційного навчання. 

Передбачається, що майбутні системи дистанційного навчання будуть 

повсюдними, з використанням кількох пристроїв. Кожен з цих пристроїв має 

унікальні обмеження конфіденційності. Саме тому процес навчання на таких 

пристроях повинен бути структурований так, щоб не турбував учнів і не 

розкривав інформацію про них неконтрольованим чином. 
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